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Co sa dnes dozviete

* Ochrana dat pred zlyhanim techniky
* Hackeri vs. Crackeri

* Vdialené riadene utoky

* Firewally a IDS

* Lokalne utoky

* Patche do jadra

* Sifrovanie

* Ukazka utoku
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Majme na pamati

- Ktory pocitac je 100% bezpecny ?
> nepripojeny k sieti
~ vypnuty

- O Co sa teda snazime ?
> to ¢o mame urobit dnes, urobit uz vcera
> max. komplikovat uto¢nikom Zzivot
- kludne zalohovane v noci zaspavat
- byt paranoik
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Pred ¢im sa branit ?

- Poruchovost hardwaru

- NeocCakavane vypadky systému

- Hromadné sirenie nebezpecnych programov
- Utoky vedené na dialku

- Lokalne utoky

> Blbost uzivatelou
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Zalohovat !!!

> Tar+gzip
- tar cfz soubor.tar adresar/
> Rsync
> rsync local_dir user@host:remote_dir
- Mkisofs
- mkisofs -] -0 image.iso local_dir
» Cdrecord
- cdrecord dev=1,0,0 -blank=fast image.iso
» Cron

> crontab -e
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Hacker vs.Cracker

> Hacker

» posadnuty, nadseny programator

- zaluby: skumanie a badanie dokonalosti r6znych
typov techlogii

- typické: vlastny jazyk, jedlo, historia, zmysel pre
humor, operacny systém, nepriatelia

- NESPAJAT s pocitacovou kriminalitou !!!
> Cracker
- spiders,attackers, vandals

- mladi zvedavi ludia
- zaluby: Skodit, nicit, rusit sikromie, zneuzivat

ziskane informacie
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Preco to robia 2

> Chcu vasu linku

-~ zneuzitie cudzieho stroja na naburanie sa do iného
systému (anonymita)

> Chcu vas procesor
- zneuzitie procesorového casu k vlastnym vypoctom.
- Chcu vas disk
- zneuzitie diskového priestoru pre ukladanie viast-
nych, vecsinou nelegalnych dat
- Chcu vase data a osobné udaje

- ziskanie dovernych informacii (napr. certifikaty)
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DOolezitejsie ...
> Chranit sa pred napadnutim zvonku ?
- zabezpecovat sluzby

- firewally
- IDS (Intrusion Detection System)

> Chranit sa pred lokdlnym napadnutim ?

- systémove konta
- IDS (Intrusion Detection System)
~ ACL (ACcess Lists)
- Exploity a rootkity
» prava suborov a adresarov
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Zabezpecenie sluzieb

- Pozor na defaultne nastavené ucty !

~ rootovske heslo pre mysqgl daemon

- Pozor na defaultne spustené sluzby po ins-
talacii !

- sluzby echo a chargen

- Sledovanie aktualnych bezpecnostnych chyb
pouzivanych sluzieb |
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Firewally

- IPchains (starsi) a IPtables (novy)

- IPtables - stavovy firewall

- rozoznavanie stavov prislusnych spojeni
- tzv. packet filtering

~ 0znacovanie packetov

- prepisovanie packetov

> nastavovanie limitov

Y

zahadzovanie a odmietanie packetov (rozdiel ?)

A\

zavislost na routrovani

A\

volba defaultnej politiky

A\

tzv. connection tracking
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Zaplaty do jadra

- Nedostatocne navrhnuty systém

- Riesenie na urovni jadra

> Kompromis medzi funkénostou a
bezpecnostou

- Najznamejsie projekty:
> LIDS ( www.lids.org)
> GR security ( www.grsecurity.org)
~ RSBAC ( www.rsbac.org)
> Medusa DS9 ( http://medusa.fornax.sk)
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Prava

- 3 pristupové prava
> read, write, execute

- vlastnici a skupiny

- nadradeny superuzivatel - tzv. root

- problem s jeho vSéemocnostou

- totalna destrukcia systému
- Sticky bit
- neberud sa do Uvahy nadradené prava
- napriklad adresar /tmp
- Atributy suborov (iba pre ext2, Isattr - chattr)

- pridavanie, komprimovanie, nepozmenitelnost, zachovanie
obsahu pri odstraneni alebo jeho Uplne odstanenie
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Intrusion Detection System

- Strazny pes systéemu

> Prava ruka administratora

- Projekty:
> Snort (www.snort.org)
> PortSentry
- SHADOW (www.nswc.navy.mil/ISSEC/CID)

- Testovacie nastroje

>~ nmap (wWww.insecure.org/nmap)
> nessus (Www.nessus.org)
- ethereal (www.ethereal.com)
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7 hriechov roota

- Nebezpecne slabé hesla
> John the Ripper (www.openwall.com/john), knihovna cracklib
- Otvorené sietové porty
> NFS, finger, rsh, rlogin, rexec, chargen ... => netstat
- Stare verzie softwaru

> konferencie

- Chybne nakonfigurovane programy
- FTP, DNS server, Apache

- Chybne stanovené priority

- Zastaralé a nepotrebné Ucty

- find / -user ferko -Is, /etc/passwd

- Zabezpecenie je az na prvom mieste
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Sifrovanie

- Neprenasat doverne data nesifrovanie
» Hrozba tzv. utoku man-in-middle
> Nahradit neSifrované sluzby za sSifrované
- telnet -> ssh
- ftp -> ftps alebo sftp
> imap -> imaps
- pop3 -> pop3s

- Nepouzivat programy, u ktorych sa zadavaju hesla
priamo do konzole - smbclient, pop3client

> hrozba videnia hesla cez ps inym uzivatelou
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Dakujem za pozornost
- www.hackerslab.org
~ WWW.zone-h.org
- WWWwW.web-hack.ru
~ WWW.Securityfocus.com

- WWW.linuxsecurity.org
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