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Bezpecnost ze dvou pohledu

- technologické zabezpeceni
- neustalé sledovani novych technologii ¢i postupu
a jejich nasledné nasazovani do praxe

- rychlé a efektivni feSeni bezpeénostnich incidentd
- spoluprace s jinymi subjekty




DNSSEC

- co je DNSSEC?

- uz podle jména si vétsina lidi udéla zakladni pfedstavu
(viz naSe nedavné vybérové fizeni na Linux administratora)

- jedna se o standardizované doplneni klasickeho DNS protokolu
0 prvky elektronického podepisovani za ucelem eliminace rady
bezpecnostnich nedostatku souc¢asného systému DNS




Jak funguje DNS
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DNS — utok podle Kaminskeho

- nezaplatované DNS servery pouzivaji vzdy stejny zdrojovy port

- drtiva vétSina DNS dotazu a odpovédi pouziva UDP, tedy je
relativné jednoduché podvrhnout zdrojovou IP adresu

- DNS dotazy a odpovéedi v sobé maji ulozeno 2-bytové Transaction ID,
tedy pocCet kombinaci je priblizné 65 tisic.

- Utok vyuziva ¢asového okna mezi dotazem a odpovédi

- postup dle Kaminského nevyzaduje cekani na vyprseni TTL,
tedy timto zpusobem je mozné utodit kdykoliv

- v praxi je dnes mozné podvrhnout cache DNS serveru s nainstalovanymi
vsemi aktualizacemi radove behem pouhych desitek hodin




Zpet kK DNSSEC - teorie

- zajiStuje elektronické podepsani udaji v DNS z6né, ¢imz umozniuje
klientovi, aby si overil, ze odpoved od DNS serveru, kterou obdrzel,
je platna a cestou nedoslo k jeji modifikaci

- vytvari podobny retézec duvéry, jaky zname z kazdodenné
pouzivaného protokolu SSL (napf. HTTPS)

- je zpétné kompatibilni s puvodnim DNS protokolem, tedy i klienti,
ktefi DNSSEC nepodporuji, mohou béznym zpusobem zpracovavat
odpovédi DNS na doméné s DNSSEC, jen neovéfi puvod a integritu

- pouzivani DNSSEC omezuje moznosti Utoku na mailové sluzby
Ci obsah www (napt. phishing)




DNSSEC - historie a souc¢asnost

- na konci zari 2008 byla na CZ doméneé spustena podpora DNSSEC

- jako jediny registrator CZ domén jsme spustili podporu DNSSEC
pro nase zakazniky ve stejny den jako CZ.NIC

- v breznu 2009 (lonsky InstallFest) chranil DNSSEC cca 600 Ceskych
domeén, pricemz 550 z nich bylo registrovano pres ACTIVE 24

- k dnesnimu dni chrani DNSSEC pres 94.000 ceskych domén,
pricemz necelych 80.000 z nich je registrovano pres ACTIVE 24

- DNSSEC je automaticky a zdarma aktivni na kazdé u nas
registrované CZ doméne provozovane na nasich DNS serverech




DNSSEC - historie a souc¢asnost

- uvedene udaje mj. znamenaji, ze ACTIVE 24 je nejvetsim
registratorem domeén chranenych pomoci DNSSEC na sveté!

- zaroven s nami se tak cesky registr CZ.NIC spravujici narodni
doménu .CZ a tedy i cela Ceska republika stavaji nejvetsimi uzivateli
technologie DNSSEC v celosvétovém méfitku

- v po&tu domén jsme tak prekonali i Svédsko, které DNSSEC
nasazovalo jako prvni a stale jej aktivne propaguje a rozsiruje

- chraneno je nyni cca 15% Ceskych domén (je to hodne nebo malo?)




DNSSEC - historie a souc¢asnost

- v breznu 2009 fungoval DNSSEC pouze
na péti narodnich doménach vcéetné té nasi




World Wide DNSSEC Deployment

See also DNSSEC Theory and World Wide Deployment by Paul Wouters, November 21, 2007, SecTor
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DNSSEC - historie a souc¢asnost

- 27.1.2010 byla podepsana korenova zona na L-Root

- Early May, 2010: All root servers are now serving the DURZ
(deliberately unvalidatable root zone). The effects of the larger
responses from the signed root, if any, would now be encountered.

- May and June, 2010: The deployment results are studied and
a final decision to deploy DNSSEC in the root zone is made.

- July 1, 2010: ICANN publishes the root zone trust anchor and root
operators begin to serve the signed root zone with actual keys
The signed root zone is available!

zdroj: www.root-dnssec.org



http://www.root-dnssec.org/

DNSSEC v praxi

- narust velikosti zén az dvacetinasobné
(pfi uvazovani velikosti bloku filesystému jen cca 3 nasobné)

- nékolikanasobné vyssi potreba vypocetniho vykonu
pfi generovani podepsané zény

- ackoliv to procentualné zni desive, v realu jde v absolutnich Cislech
0 vice-méné zanedbatelny narust

- dulezité bylo spravné oSetfeni manipulace s NSSETy a KEYSETy




DNSSEC - co dal?

- systém DNS ma vzdy dvé strany — autoritativni servery na strané
jedné a DNS cache servery resp. resolvery na strane druhé

- na strane autoritativnich serveru doslo diky ACTIVE 24
ke znacnému rozSireni této technologie v CR

- na strané druhé, tedy zejména u ISP zajiStujicich pfipojeni
K internetu, se stale ¢eka, az se ledy pohnou a to i presto,
ze validace DNSSECu je vyrazné jednodussi na zprovoznéni
nez spravné podepisovani a propagace zon

- v soucCasnosti je tedy nejvétsi vyzvou prfesvédceni velkych ¢eskych
ISP, aby na svych DNS cache serverech pro zakazniky zapnuli
DNSSEC validaci




DNSSEC — nékolik tipu

- podrobné info na www.dnssec.cz (provozuje CZ.NIC)

- plugin do Firefoxu od CZ.NIC laboratore

|;_--Lr http:/fwww.activezd .cz/ | m www.rhybar.cz
www.google.cz/search?g=dnssec+plugin+pro+firefox

- zakladni debug pomoci ,dig +dnssec +cd domeny.cz @dnsserver”
- rhybar.cz — fungujici doména se zamerne nevalidnim podpisem
- zprovozneni validace je prace na par minut (bind, unbound)

- pozor pfi pouziti vice cache DNS serveru na klientské strané



http://www.dnssec.cz/
http://www.google.cz/search?q=dnssec+plugin+pro+firefox

CSIRT/CERT




CSIRT/CERT

- Computer Security Incident Response Team resp.
Computer Emergency Response Team

- hierarchicky koncept bezpecnostnich tymu, které spolupracuji
pfi feSeni bezpecnostnich incidentu na siti

- obvykle jsou to tymy v ramci spolecnosti jako ISP, poskytovatelé
obsahu, banky apod. a nad nimi tymy narodni

- narodni tymy funguiji ve vétsiné civilizovanych zemi svéta,
ale jsou ruzné organizovany resp. spadaji pod ruzné instituce




CSIRT/CERT - jako to vypada v Evropé (r. 2008)?
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CSIRT/CERT - jako to vypada v Evropé (r. 2009)?
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CSIRT/CERT — co tyto tymy resi?

- nejlépe si to ilustrujeme na prikladech:

- banka XYZ sidlici napr. v Australii zjisti, ze na serveru
provozovanem v Ceskeé republice jsou umisteny phishing
stranky vykradajici pfistupové udaje klientum banky

- banka potrebuje kontakt na nékoho, s kym fesit urychlené
odstranéni tohoto obsahu, aby své klienty chranila

- oficialni cesta pres policii je v praxi nepouzitelna kvuli dobé trvani

- dalgi priklady?




CSIRT/CERT — co tyto tymy resi?

- nespolupracujici provideri — jak je presvedcit ke spolupraci?
- spoluprace pri odhalovani skodliveho provozu na siti

- narodni tymy pomahaji koordinovat rychly spolecny postup
v pfipadé rozsahlych distribuovanych utoku




CSIRT.CZ - jak to vypada v CR?

- oficialni CSIRT tymy existuji pouze dva — v ramci akademicke
site CESNET a centralniho registru CZ.NIC

- narodni GSIRT.CZ funguje od r. 2008 jen jako modelovy pilotni
provoz na zakladé grantu MV CR a jeho chod zajistuji ¢lenové
CESNET-CERTS

- funguje pracovni skupina GSIRT.CZ, v ramci které resi
zainteresované subjekty v CR dalsi sméerovani narodniho tymu

- ACTIVE 24 se této skupiny ucastni jako jediny webhoster
a doménovy registrator v CR (?!)




CSIRT.CZ - jak to vypada v CR?

- kromé oficialnich CSIRT tymu funguje u alespon trochu
zodpovednych instituci kontakt prostrednictvim abuse@

- skuteCne zodpovedné instituce incidenty nahlasené na tuto
adresu realné resi a to bez zbyte¢nych odkladu

- vétsina instituci nahlasené incidenty resi az v pfipadech,
kdy zpusobuji Skodu jim samotnym

- existuje rada instituci/provideru, kde bezpecénostni incidenty
neresi nikdo a na zaslana hlaseni nikdo nereaguije!




CSIRT.CZ - jak to vypada v CR?

- koncepce CSIRT tymu vyzaduje zejména spolupraci

- v pfipadé subjektu, které nekomunikuji resp. nespolupracuiji,
nastupuje narodni tym, aby komunikaci zprostredkoval

- podobne pomaha zprostredkovat komunikaci se subjekty,
u kterych neni zfejmy kontakt na bezpecnostni tym

- s vyhodou zprostredkovava komunikaci také se zahranicnimi
subjekty oslovovanim pfislusnych narodnich CSIRT tymu




CSIRT.CZ - jak to vypada v CR?

- spoluprace probiha zejména na dobrovolné bazi, ale muze byt
| vynucena tam, kde maji narodni CSIRT tymy Sirsi pravomoci
vyplyvajici ze zakona (napfr. Estonsko)

- aktualni informace z politické stranky véci:

- material ,Reseni problematiky kybernetické bezpeénosti Ceské
republiky®, ktery tuto oblast zahrnuje, byl projednan bezpecnostni
radou statu a Ceka se na jeho schvaleni vladou (cca za 14 dni)

- na post feditele odboru kybernetické bezpeénosti MV CR, ktery
se touto oblasti zacal od 1. unora 2010 oficialne zabyvat, byl
jmenovan Ing. Ale$ Spidla, ktery bude ptitomen na zasedani
pracovni skupiny CSIRT.CZ koncem brezna




CSIRT tym u ACTIVE24

- tym nema oficialni registraci, ale je ve vsech ohledech aktivni
- drtiva vetsina komunikace probiha pres abuse@active24.cz

- fungovani zajistuje tym Linuxovych administratort a to i v ramci
pohotovostniho provozu mimo pracovni dobu

- FeSi se nejcastéji spam, phishing, ale také zavazna trestna
cinnost (napfr. Sifeni detské pornografie)



mailto:abuse@active24.cz

CSIRT tym u ACTIVE24

- okamzité reSeni kazdé pfichozi stiznosti na spam, ktery pochazi
z nasi sité Ci propaguje stranky hostované na nasich serverech

- nasledné nalezeni zdroje a jeho technické zablokovani

- predani informaci a doporuceni zakaznikovi tak,
aby se situace jiz neopakovala

- v pfipadé phishingu okamzité odstranéni obsahu, dohledani
zpusobu, jak byl obsah na server umistén a dale ve spolupraci
se zakaznikem odstraneni pficCiny




CSIRT tym u ACTIVE24

- objevuje se i phishing na podvodne registrovanych doménach
nasmerovanych na mnoho IP po celém svete — slouzi-li doména
prokazatelne pouze k tomuto ucelu, je zrusena jeji delegace

- v pripadé Sireni détské pornografie nebo jiné zavazné trestné
cinnosti je kromé dfive uvedenych postupu i aktivné zahajena
spoluprace s organy cinnymi v trestnim rizeni

- toto vSe se zda jako samozrejmost, ale v praxi je to bohuzel
spise vzacne — providefri velice casto alibisticky poukazuji na
mezery v ceskych zakonech a incidenty neresi, dokud neobdrzi
soudni prikaz
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Zaver

- vyzkousSejte DNSSEC — neni to nic sloziteho!
- ptejte se po validaci u svého ISP

- podepsani muzete realizovat svépomoci (na svych DNS serverech)
nebo staci zaregistrovat Ci prevest svou doménu k tomu spravnému

registratorovi :-)

- spolupracuijte pfi feSeni incidentt, at se svou necinnosti nepodilite
na kriminalité na internetu
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