ooooooooooooooooooooooooooooooooooooo

Knot DNS workshop

(aneb alternativy k BINDu)

Jan Kadlec ¢ jan.kadlec@nic.cz « 2.3.2014
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Program

e Reditky o DNS
e Knot DNS
e Konfigurace, ovladani
e Transfery
e DNSSEC
e DDNS
e Rate limiting
e TSIG
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Akademie CZ.NIC

* internetove technologie e |Pv6, protokol BGP,
v podani zkusenych DNS/DNSSEC, PKiI,
odborniku IP telefonie, 3D TISK

e prakticka cviceni na
testovacim hardware

o kurzy na miru e Principy a sprava DNS
- , . 13. - 14. kvétna v Praze

* Skoleni v Praze I v - DNSSEC - zabezpe&eni DNS
Brne 18. bfezna v Praze

PrihlaSte se na: akademie.nic.cz
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DNS jednodusse

e Adresy — jmena

e Distribuovana hierarchicka databaze
e Pouziva cachovani (TTL)

e 3 zakladni druhy serveru:
e Stub resolver — v libc
e Autoritativni — BIND, NSD, Knot DNS ...
e Rekurzivni/resolver — BIND, Unbound ...
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Obligatni obrazek

Root server

1. www.nic.cz?
2, ns.lid.cz, ns-cz.ripe.net, ...

Lokalni ns.tld.cz
DNS

. " 3. www.nic.cz? -

~ » S

-] il -]

S S

4. a.ns.nic.cz, b.ns.nic.cz, ...
5. www.nic.cz?

7. Obsah 6. 217.31.201.43 .
stranky a.ns.nic.cz

217.31.201.43
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DNS podrobné

v--

Prijdte na skoleni :)




DNS nastroje: dig

* (k)dig
e PoSle DNS dotaz, odpoved hezky vypise

e Klient i pro transfery

e DNSSEC, EDNSO
e Nutnost pro debugging
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Unbound

e Pouze rekurzivni server

e VVyviji NLnet Labs

e \Vychozi nastaveni ,just works*

e Jednoduchy

e Ovladaci nastroj unbound-control
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Unbound: ukol 1

e Nastartujte Unbound
- sudo service unbound start

- nebo: unbound-control start

e Zkontrolujte funkci
e sudo unbound-control status

e dig nic.cz. @127.0.0.1 (+dnssec)
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NOT
NS

Knot DNS K
D

e Autoritativni DNS server
e Umi:
DNSSEC, DDNS, {A,I}IXFR, RRL ...
 Open-source: GPL
e Stale bezi, stale odpovida
e Aktivni vyvoj, aktualni verze 1.4.3
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Knot DNS instalace

e Moznosti:
e Ze zdrojovych kédu
— zavislosti: flex, bison, openssl, liburcu
e BaliCky pro:

- Debian, Ubuntu, Fedora, Arch, OpenSUSE,
OpenWRT
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Knhot DNS ukol 1: instalace

e Pridejte repositar:
$ sudo add-apt-repository ppa:cz.nic-labs/knot-dns

e Nainstalujte:
$ sudo apt-get update

$ sudo apt-get install knot knot-dnsutils

e Qvéreni:
$ which knotd

$ which kdig
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Knhot DNS - nastaveni

e knotc — ovladaci nastroj
stop/reload/signzone/flush ...

e |nit skript / upstart
[etc/init.d/knot ...

service knot start

e \Vychozi konf. soubor:
/etc/knot/knot.conf
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Knot DNS - konfiguracni soubor

e Dulezité sekce:
- system
- keys
- Interfaces
- control
- remotes
- Zzohes
- log
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sekce system

e Globalni nastevni serveru:

rundir “/var/lib/lknot“;

e pracovni slozka pro Knot — doCasnée soubory, zonove
soubory

workers 4;
e pocCet vlaken serveru
rate-limit 1;
e vypne/zapne response rate limiting
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sekce keys

 Kli¢e pro zabezpeceni DDNS/transferl

e Format:
jmeno.klice. hmac-shal “sdilené tajemstvi*;
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sekce Interfaces

e Nastaveni rozhrani

e \Vychozi chovani je pokusit se poslouchat na
vSech systemovych rozhranich, port 53

e Je potreba restartovat pri zmene
e Priklad:
moje_rozhrani {
address 127.0.0.1;

port 53;
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sekce control

e Nastaveni komunikace mezi knotc a knotd
e Bud pres soket, nebo vzdalene
e Pokud nenastavime, Ize ovladat jen pres signaly

listen-on “knot-sock”;
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sekce remotes

e \Vzdalené master/slave servery
e Priklad:

muj_master_server {

address 127.0.0.1;

port 53531,

key keyO.serverO; # (optional)
via ipv4; # (optional)
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sekce zohes

e Obsahuje globalni nastaveni pro zény a vycet zon
e DUlezitd nastavent:
e storage — slozka pro slave zony, pro zurnal
 semantic-checks - dukladnéjsi kontrola zén
e serial-policy — SOA serial increment/unixtime
e dnssec-enable — automatické DNSSEC podepisovani
e dnssec-keydir — slozka s DNSSEC KliCi
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sekce zohes

Installfest.cz. {
file “/etc/knot/installfest.cz.zone”;

# ... nastaveni vlastnosti (prepiSe globalni)
dnssec-enable off;

xfr-in muj_masterl, muj_masterz,

xfr-out muj_slavel, muj_slaveZz,;

notify-in muj_masterl,

notify-out muj_master2;

update-in local_remote;
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sekce log

e Nastaveni co a kam se bude logovat
e \VVychozi nastaveni: vSe do syslogu
$ tail -f /var/log/syslog
e Ostatni moznosti: stdout, stderr, libovolny soubor
e Kategorie: server, zone, answering, any
e Zavaznosti: info, warning, error ...
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Knot DNS: ukol 2: start serveru

e VVypnéte Unbound:
e $ service unbound stop

e Nastartujte Knot:
e $ service knot start

e $ knotd -c /etc/knot/knot.conf (pokud neni initskript/upstart)

e Nemame zadné zony, ale server (snad) béezi:
e $ dig test @127.0.0.1

e $ knotc status
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Knot DNS: ukol 3: pridani zony 1/2

e Stahneéteé si ukazkovou zénu z:
* https://secure.nic.cz//files/|kadlec/kurzy/dns/if/wszone

e <NN> nahradte poslednim bytem z vasi IP
e PCCislol malP 172.16.149.11 atd.

e Do sekce zones v konfiguraCnim souboru pridejte zonu
“Z<NN>.workshop.“ nasledujicim zpusobem:

zones {
Z<NN>.workshop. {
file “/etc/knot/z<NN>.workshop.zone*;
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https://secure.nic.cz//files/jkadlec/kurzy/dns/if/wszone

Knot DNS: ukol 3: pridani zony 2/2

e Zkontrolujte zmeny v konfiguracnim souboru
e $ knotc checkconf

e Zkontrolujte zonu
e $ knotc checkzone

e Reload konfigurace
e $ knotc reload

e Overte dostupnost zony:
e $ knotc zonestatus

e $ dig SOA z<NN>.workshop. @127.0.0.1
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DNS: Transfery zon

e Transfér zony je zpusob, jak replikovat data zony
na slave serveru

e Transfery se ridi pomoci SOA RDAT
e serial, refresh, retry, expire

e Po kazde zmeneé zonovych dat se musi serial
ZVYySit!

e Dva druhy transferu:
e AXFR — plny, prfenese se cela zona

e |[XFR — inkrementalni, prenesou se jen zmeny
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Knot DNS: ukol 4: Transfery 1/3

e Ukolem je vymeénit si se sousedem zony:
e \/y budete slave pro souseda, soused slave pro vas

* Je treba:
* pridat do remotes sekce sousedovu IP
e pridat novou zonu s xfr-in povolenym pro souseda

e do vasi stavajici zony pridat xfr-out povoleny pro
souseda

e |ze povolit notify, ale neni to nutné
e reloadnout server
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Knot DNS: ukol 4: Transfery 2/3

e Remotes sekce: NN - vas byte
sousedl { SS - sousedlv byte
address 172.16.149.SS;
port 53;
}

e Zones sekce:

ZNN.workshop. {
file “/etc/knot/zNN.workshop.zone;
xfr-out sousedl;
notify-out soused1,;

}

zSS.workshop. {
file “/var/lib/knot/zSS.workshop.slave™,
xfr-in sousedl;
notify-in sousedl;

}
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Knot DNS: ukol 4: Transfery 3/3

e Reloadnete konfiguraci: NN - vas byte
$ knotc reload SS - sousediv byte
e Overte pomoci:
e knotc:

$ knotc zonestatus
e digu na sousedovu zOnu na vasem serveru:
$ dig SOA z<SS>.workshop. @127.0.0.1
e digu na vasi zonu na sousedove serveru:
$ dig SOA z<NN>.workshop. @172.16.149.<SS>
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DNS: DNSSEC

e Zpusob, jak ovéfit, Ze DNS odpovéd skutec¢né prisla, odkud méla,
pomoci asymetrické kryptografie

e Ke standardnim zaznamUm pridava podpisy
* RR typ RRSIG

e Resolvery tyto podpisy ovéri a pripadné prohlasi odpoved za ovérenou
(AD bit)

e Pouzivaji se dva druhy kli¢t (RR typ DNSKEY):

e Key Signing Key — silnéjSi, podepisuje ostatni klice

e Zone Signing Key — slabsi, podepisuje zonova data
e DNSKEY zaznamy jsou s nadfazenou zonou spojeny DS zaznamem
e RucCni sprava témer nemozna, nutno automatizovat
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DNS: DNSSEC nastroje

e Naprosta automatizace:

e OpenDNSSEC, PowerDNS
e Néco mezi:

e BIND, Knot DNS

— umi inline podepisovani, neumi sami generovat klice ani key rollover
(potieba jednou za par mésicu)

e “Rucni” nastroje
e dnssec-signzone, dnssec-keygen, dnssec-settime

e Online nastroje na overeni spravnosti podepsani
e dnsviz.net

e dnssecheck.labs.nic.cz
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Knot DNS ukol 5: DNSSEC 1/3

e VVygenerujte kliCe (v produkci pouzijte Idevirandom):
e /SK:

dnssec-keygen -r /dev/urandom z<NN>.workshop.

e KSK:
dnssec-keygen -f KSK -r /dev/urandom z<NN>.workshop.

o Klice ulozte do “/etc/knot/”
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Knot DNS ukol 5: DNSSEC 2/3

e Zapnete automaticky DNSSEC pro vasi zonu:
zNN.workshop. {

file “/etc/knot/zNN.workshop.zone®,
xfr-out soused1,;

notify-out sousedl,;
dnssec-enable on;
dnssec-keydir “/etc/knot/“;
(zonefile sync 1h;)

}

e Reloadnéte server:
e $ knotc reload
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Knot DNS ukol 5: DNSSEC 3/3

e Qvérte:
$ knotc zonestatus

$ dig z<NN>.workshop. @127.0.0.1 +dnssec

e \/yrobte DS zaznamy:
$ dnssec-dsfromkey soubor_s ksk (flags 257)

e Zaznamy poslete na lektorsky pocitaC pres ssh
# scp z<NN>dsfile 172.16.149.10:/home/install

e Chvili poCkejte, az nadrazena zéna podepise a prida DS
e Overte, ze vase doména je validni
e # dig SOA z<NN>.workshop. @172.16.149.10 -p 53531

I ot £ ) | [ o eiciare



DNS: DDNS

e Zpusob, jak ménit zonova data bez zasahu do
zonoveho souboru

e |dealni pro malé zmeny:
e Pridat zaznam
e Odebrat zaznam

e /meéenit zaznam

I ot £ ) | [ o eiciare



DNS nastroje: nsupdate

e k(nsupdate):
e vstup je textovy soubor, priklad:
server 127.0.0.1
zone z<NN>.workshop.
update add ddns.z<NN>.workshop. 7200 TXT “mojedata*
update delete ddns.z<NN>.workshop TXT
show
send
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Knot DNS: ukol 6: DDNS 1/2

e Povolte dynamické updaty:
e Do sekce remotes pridejte lokalni remote:
local {
address 127.0.0.1;
}

e U vaSi zony v sekci zones povolte updaty:

zNN.workshop. {
file “/etc/knot/zNN.workshop.zone®,
xfr-out sousedl;
notify-out soused1,
update-in local;

}
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Knot DNS: ukol 6: DDNS 2/2

* Pripravte si soubor se zmenami:
server 127.0.0.1

zone z<NN>.workshop.

update add ... (nezapomenout na TTL)
(update delete ... )

show send

e PoSlete zmeény na server:
(K)nsupdate < soubor_se_zmenami

e Zmeny by se mely projevit | na slave serveru
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DNS: response rate limiting

e Zpusob, j

e Rozhoo

e Zaklad: ©

ak omezit DNS amplification utoky
ne neni idealni, idealni je mit vSude BCP38

0 podsite, na kterou nejpis jde utok, se posle

jen kazda N-ta odpoved.
e DNS tam ale nebude spravné fungovat

e Lepsi: kazdou, nebo skoro kazdou odpoved posleme
prazdnou s TC priznakem = RRL SLIP

e Amplifikace neni, odpovéedi jsou stejné velké

e Slusny resolver navaze TCP spojeni DNS bude fungovat
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Knot DNS: ukol 7: Rate limiting

e Zapnete RRL v system sekci:
system {

rate-limit 10; #zde zalezi na nasazeni, statisice na TLD
rate-limit-slip 1; #na kazdy dotaz TC odpoved
}

e Reloadnéte server:
$ knotc reload

e PoCkejte na utok a sledujte log
e $ tail -f /var/log/syslog
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DNS: TSIG

e Zpusob, jak podepsat transfery mezi master a slave servery
(AXFR 1 IXFR)

e Pouziva symetrickou kryptografii
e Podpisy se pridaji do transferu
e KliCe maji 3 Casti, které musi byt shodné na slavu a masteru:
e Nazev klice
e Algoritmus, kterym byl kli€ vytvoren
e Sdilené tajemstvi klice
e Slave server overi celistvost dat pomoci klice
e Pokud podpisy nesedi, transfer odmitne
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Knot DNS ukol 8: TSIG 1/2

e VVygenerujte klice: (v produkci /devirandom)

$ dnssec-keygen -a HMAC-SHA512 -n HOST -b
512 -r /dev/urandom jmeno-klice

e Obsah souboru Kjmeno klice.+165+XXXXX je
KIiC, ktery prepiseme do konfigurace

e Nejdriv ale musite poslat kliC sousedovi
e scp Kjmeno_Kklice... 172.16.149.<SS>:/home/install/
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Knot DNS ukol 8: TSIG 2/2

e \/ytvorte sekci keys:

keys {
jmeno_klice hmac-sha512 “sdilene_tajemstvi“;
}
e Sparujte kli¢ se sousedovym remotem:
sousedl {
address 172.16.149.SS;
port 53;
key jmeno_Klice;
}

* Reload serveru
e knotc reload

e Udélejte zménu do zony (serial) a zkontrolujte pfenos na slave

.00'.°..............:..:0. CZQnIC%%QI\ﬁ\E/IC\I:ECZ
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Dekuji za pozornost

Jan Kadlec ¢ jan.kadlec@nic.cz
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